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企业签⾼压管控？苹果全新分发系统ABM是新的选择吗？

相信开发者都知道苹果企业账号 (App le  Develope r  Ente rpr ise  P rog ram )，企业账号是苹

果公司提供给  iOS  企业开发者的⼀种⽤于内部分发的开发者账号。可以将签名后的  App  在

不经过苹果审核便可在  iOS  设备上安装，且没有安装数量的限制。从⽽让很多开发者在苹果

审核趋严的情况下，转⽽使⽤企业开发者账号分发  App  以绕开审核。

但就在  2019  年下半年，苹果停⽌了企业账号的申请和审批，同时苹果对于各类签名开始收

紧管控⼒度，⼤量苹果企业签名（App le  Develope r  Ente rpr ise  P rog ram）被清理，⼤量

依靠苹果企业签分发的  App  都⽆法使⽤。很多开发者转向矩阵部署开发者账号的超级签名。

但由于超级签也有多种限制，价格也⽔涨船⾼，普通开发者账号的申请也⽇益艰难，因此

App  的快速批量分发成了开发者们很是棘⼿的问题。

⽽近段时间，苹果的⼀套免费的分发系统引起开发者的关注，部分功能和企业账号类似。

2019  年  9  ⽉  19  ⽇苹果公司发布公告升级了  ABM（App le  Bus iness  Manager）应⽤

分发系统，旨在为企业提供快速、⾼效的⽅式来部署企业拥有的苹果设备。 ABM 整合了

App le  的  DEP  和  VPP  的功能。（从  2019  年  12  ⽉  1  ⽇起， DEP  和  VPP  均需升级为

ABM ⽅可使⽤）  。企业可以将部署  App le  设备所需的⼀切整合在⼀起，⽅便管理。

⾸先对相关名词进⾏简单介绍：ABM 和  MDM 是两套不同的系统。

原创 蝉⼤师 今天蝉⼤师
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ABM 是苹果免费提供的服务（是为了客户更便捷的使⽤并管理苹果设备）：

1、企业设备集中管理：每台苹果设备都有⼀个唯⼀的序列号，通过企业销售渠道采购的设备

都会在  ABM 系统后台留有记录，当⽤户开机时就会⾃动完成设备的激活，并且把设备的管

理权限转交给企业指定的  MDM (Mobi le  Dev ice  Management )  系统，MDM 系统会对属

于该企业的所有设备进⾏统⼀管理。企业管理员可以通过  ABM 的⻔户界⾯来登记  MDM 系

统服务的  URL，通过零售渠道采购的设备也可以通过⼿⼯⽅式登记到  ABM 系统后台数据

库。

2、企业软件批量采购和分发管理：在  ABM 体系下，企业采购的设备都登记在该企业的

Managed  App le  ID  之下，企业可以批量采购软件，并且管理这些软件许可的分配和回收，

这些软件都归属于企业的  Managed  App le  ID，⽽不属于任何员⼯个⼈。（可允许员⼯使⽤

私⼈App le  ID登陆设备并购买私⼈App）；

3、内部分发企业⾃定制或委托第三⽅开发的  App，不⽤上架  App  S tore，便于⾼效迭代更

新（可替代已暂停审批的企业开发者账号（ADEP  账号）部分功能，有  MDM 可⽤管理式分

发，没有  MDM 可以采⽤兑换码分发）。

MDM 是第三⽅提供基于苹果  AP I  开发的系统，当然也可以⾃身投⼊资源基于开放代码部署

MDM 服务器，苹果建议是  ABM+MDM ⼀起使⽤效果更好，当然没有  MDM 的话，ABM 也

是可以独⽴运⾏的，只不过只能实现上述  2、 3  两项功能。另外，ABM 只是⽤于分发的系

统，不是开发  App  的系统，开发打包  App  还是要⽤个⼈开发者账号或公司开发者账号（统

称  ADP  账号，记住不是企业开发者账号（  ADEP  账号）），打包后提交到  ABM 账号进⾏

审核和内部分发。

为帮助开发者更深⼊的了解  ABM 和  MDM，蝉⼤师整理了⼀些关于  ABM 和  MDM 系统的

问题与解答。

Q1：ABM 分发系统有什么优势？是企业签或者超级签的升级或者替代吗？

A

:

其实  ABM 不是  ADEP  的⼀个升级或者替代品，因为  ABM 账号的功能更多，虽然

ABM 发布  App  需要苹果官⽅审核，但是同时具有更多优势，⽐如  ABM 是通过

App  S tore  证书分发  App，可以进⾏⽆限分发，不再担⼼  App  过期的问题；通过

审核机制，可以直接过滤不合适的应⽤，降低账号被封的⻛险，且分发的  App  所属

开发者账号出现违规处罚时不会关联  ABM 账号；虽然  ABM 也有地区属性，但是可

以进⾏全球分发。

Q2：使⽤  ABM 分发的  App  也需要审核，那会⽐正常上架容易⼀些吗？审核流程

和上架  App  Store  的⼀样吗？
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A

:

使⽤  ABM 上架分发的  App  审核跟标准的  App  S tore  上架审核⼀致，给⼀些没有

激励数据的账号进⾏简单浏览，但是这个还可以看苹果官⽹， ABM 有中⽂帮助⽂

档，相关审核要求都有涉及，速度⽬前还不能保证。

Q3：如果分发过程遇到违规内容被发现或者举报，苹果是只处理  ABM 账号或者

开发者账号，⽽不会  ABM 和开发者账号互相关联么？

A

:

会处理上架  App  的开发者账号，因为购买的或者⾃定义的  App  是通过开发者账号

提交的，违规本身就会被拒绝，如果后期发现违规内容便会有更严重的处罚，处罚

都集中在开发者账号这⾥⽽不会处罚  ABM 账号。因为这是两个不同的系统，同时如

果公司开发者账号被封，ABM 还是可以继续使⽤。

Q4：ABM 的有效期是多久，是跟关联开发者账号有效期是⼀致吗？注册流程是需

要公司开发者账号吗？

A

:

只要企业的邓⽩⽒编码⼀直有效，那么  ABM 就是⼀直有效的，和有没有公司开发者

账号没有关系。注册  ABM 是不需要公司的开发者账号的，但是如果有公司的开发者

账号就意味着已经拥有了邓⽩⽒编码。⽤同⼀个邓⽩⽒编码来申请  ABM 即可，可以

省去申请邓⽩⽒编码这⼀步骤和时间。

Q5：如果想要申请  ABM 账号进⾏分发，需要什么资质？

A

:

基于企业的服务苹果只认邓⽩⽒编码，邓⽩⽒编码的要求是具有法⼈资质的企业才

可以申请，这也意味着要有企业的身份才可以申请使⽤。同时友情提示⼤家，邓⽩

⽒编码申请可以通过苹果  ABM 官⽹免费申请，根据以往的申请记录显示，公司从零

申请邓⽩⽒编码所⽤时⻓通常在⼀周左右。⽽已经拥有邓⽩⽒编码的企业可以直接

申请  ABM 账号，不过当前受疫情影响，苹果仅有⼤中华区正常办公，其他地区都是

尽量安排在家办公，所以会有⼀定的效率影响。

Q6：个⼈开发者或者⾮企业身份想要使⽤  ABM 进⾏分发该如何实现？

A

:

除了ABM，其实还有针对教育机构的  ASM 也是可以实现同样功能的，⽽个⼈的个

⼈开发者账号可以提交⾃定  App  并且可以被指定的  ABM 账号进⾏分发，但是个⼈
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不能申请  ABM 账号。当个⼈与企业有  B  TO B 联系的时候，个⼈可以通过企业定

制⼀个  ABM。

Q7：MDM 对设备监管的实现形式是怎样的？

A

:

采⽤  ABM 管理苹果设备之后，MDM 就成了企业移动设备管理的标配，MDM 系统

会在纳管设备上下发⼀个  MDM P ro f i le  (关于设备管理的配置参数 )，⾃动安装好相

关的应⽤；并把设备设置为监管模式，在设备上设置各种监管策略，例如：禁⽌删

除企业应⽤、设置应⽤⿊名单或⽩名单、在企业⽹络环境下⾃动连接  W iF i  等等。这

种监管模式是⽆法被使⽤者关闭的，⼀旦发⽣设备丢失、被盗之类的问题，管理员

可以远程锁定设备，让设备⽆法继续使⽤  (俗称变砖了 )。

Q8：注册到  MDM 的如果是企业所有的设备是不是员⼯⾃⼰是退不掉的，但如果

是私⼈设备⽽⽤户主动申请加⼊  MDM 接受管控，⾃⼰是可以随时退出的？

A

:

是的。因为企业购买的设备所有权是企业的，是通过硬件代理商通过特定⽅式添加

了设备特征码注册到了ABM指定的MDM服务器上，苹果便认为其是企业设备，企业

可以对设备进⾏深度管理和操作，如上⼀题提到的，但企业也不能读取如聊天软件

内容等私密信息，员⼯⽆法私⾃退出管控，除⾮企业主动删掉该账号。⽽私⼈设备

主动申请加⼊的则个⼈拥有设备所有权，可以通过设备的管理界⾯主动解除管控，

同时在受管控期间ABM只能推送和管理特定授权的内容，⽽不能对设备任意操作和

读取隐私信息。

Q9：设备激活时即处于  ABM 管控，这需要提前将设备编码注册吗？

A

:

注册设备编码的操作是不能由企业⾃⼰操作，新设备注册是需要通过苹果指定的购

买渠道来添加，有专⻔授权的ABM资质的苹果分销商向企业提供设备，拿到企业的

ABM组织 ID，在系统⾥将订单账号上的设备注册进对应的ABM。⼀个ABM账号能绑

定的设备是没有限制的。

申请  ABM 具体的操作步骤
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⼀、注册

1.登录注册⽹站h t tps : / /bus iness .app le .com /#enro l lment

2.点击 “⽴即注册 ”

3.输⼊并检查以下组织信息：

•数据通⽤编号系统  D-U-N-S  编号

【注意】D-U-N-S  编号必须与组织的法定名称和地址相匹配。

•所在的国家或地区

•电话号码（系统会根据您输⼊的  D-U-N-S  编号所提供的信息来预填电话号码。也可以输⼊

新的电话号码。）

•⽹站⽹址  (URL )

【注意】此域名⽤于预填管理式  App le  ID。但是，如果组织的⽹站⽹址  (URL)  不同于其注

册域名，那么在创建管理式  App le  ID  并将其分配给  App le  商务管理的其他⽤户之前，可

将这个  URL 更改为组织的注册域名。请勿使⽤所创建的域名，否则会导致已创建的所有管

理式  App le  ID  都⽆法正常⼯作。

•时区和语⾔

-  输⼊并检查信息：

•代表组织注册的⼈员的姓⽒和名字

【注意】此姓名必须是合法登记的⼈名。若姓名为 “ IT  协调员 ”或 “App le  部署 ”等名称，系

统会将其退回并让更正信息。

•⼯作电⼦邮件地址，该地址不能与  iTunes  或  iC loud  帐户关联，且未在其他任何  App le

服务或⽹站上作为  App le  ID  使⽤。

•职务 /职称

-  输⼊并检查验证联系⼈信息：

•姓名

•⼯作电⼦邮件地址

•职务 /职称

4.点按 “继续 ”，仔细检查信息，然后点按 “提交 ”。
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5.查看来⾃  App le  商务管理的电⼦邮件，找到主题为 “您的注册正在审核中 ”的邮件。

在审核过程中，苹果会通过电话联系验证联系⼈，并要求该联系⼈确认有关注册⼈所在组织

的信息，然后才能批准注册。

【注意】要确保能收到来⾃  app le .com  域名的邮件。苹果也会通过电话沟通，若有未接来

电，请尽快回电，以便注册过程可以顺利进⾏。

⼆、确认注册和授予管理员访问权限

App le  联系验证联系⼈并确认好信息之后，该联系⼈将收到来⾃  App le  商务管理的主题为

“感谢您确认您的组织 ”的邮件。然后，该联系⼈即可完成以下任务。

1.打开来⾃  App le  商务管理的主题为 “感谢您确认您的组织 ”的邮件。

2.查看邮件并执⾏以下操作之⼀：

•点按 “确认为 [⼈名 ]”按钮，让此⼈成为 ABM的管理员。这是最初在 ABM中注册的⼈的名

字。

•如果不希望此⼈成为管理员，点按 “另选他⼈ ”链接，输⼊其他⼈的信息，然后点按 “提交 ”

【注意】最多只可以向四个经理授予管理员访问权限。  

3.验证联系⼈须勾选相应复选框，签署  ABM 条款与条件。

此任务完成后，被选中作为管理员的⼈将收到来⾃  ABM的主题为 “注册完成 ”的邮件。

三、完成注册流程

验证联系⼈批准之后，将收到通知注册已批准的邮件。然后创建⾃⼰的管理式  App le  ID  并

同意所有条款与条件。

1.打开来⾃  App le  商务管理的主题为 “注册完成 ”的邮件。

2.点按邮件中的 “开始操作 ”按钮打开  Safa r i  浏览器或默认浏览器。要查看受⽀持的浏览器

列表，请参阅  App le  商务管理的计划要求。

3.输⼊⼀个电⼦邮件地址，以便作为管理式  App le  ID  使⽤。

【注意】确保这个电⼦邮件地址之前没有将其作为  App le  ID  ⽤于  iTunes  或  iC loud  帐

户，或任何其他  App le  服务或⽹站即可。输⼊安全密码，然后确认密码。

4.确认名字，然后输⼊出⽣⽇期。

5.输⼊已启⽤短信的⼿机号码，然后选择如何获取⼆次验证。
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6.点按 “提交 ”。系统会要求验证电⼦邮件地址和⼿机号码。

7.点按您收到的邮件中的链接，以验证您的电⼦邮件地址。

8.输⼊您⼿机上收到的短信验证码，然后点按 “验证 ”。

9.接受条款与条件。必须接受所有条款才能继续操作。

需要指出的是，ABM 只是⽤于分发的系统，不是开发  App  的系统，开发打包  App  还是要

⽤个⼈开发者账号或公司开发者账号。开发者可以打包后提交到  ABM 账号进⾏内部分发。

⽬前  ABM 系统还处在内部测试中，只有极少数的企业能够通过定邀获取使⽤资格。蝉⼤师

会和开发者⼀同关注  ABM 系统的最新进展，第⼀时间同步最新消息。

好⽂荐读

�. Google Chloe：2020出海游戏分析与实⽤建议

�. 炸了！淘宝爆出内测bug！据知情⼈⼠透露......

�. 开发者利好！苹果延⻓应⽤适配iOS13截⽌时间⾄6⽉30⽇！

�. 电商直播到底有多诱⼈，为什么连罗永浩都决定⼊场？

�. App Store即将上线20个“新市场”！开发者需4⽉10⽇前完成操作！

http://mp.weixin.qq.com/s?__biz=MzI4MDE5ODI1OQ==&mid=2649452109&idx=1&sn=5a3b784b473e6296bd21488bae895a9b&chksm=f3a3e351c4d46a47603d8cb5897529e7eaf93f5f1a0ef987aba1bc0c5a4287bb5c28f6cd12a0&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzI4MDE5ODI1OQ==&mid=2649452140&idx=1&sn=a9d71f5d6a35435f73c9fcd16a5b2bb4&chksm=f3a3e370c4d46a66809e45ef736a621390fb41aaf2f50090d8765c77d23527ddf0c35bf012e4&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzI4MDE5ODI1OQ==&mid=2649452160&idx=1&sn=21727388c000ad5e6dc0ab12d171ceb9&chksm=f3a3e39cc4d46a8ab57af636da76b8c44ca40c7f3d70a9c3a34797055b013f407856c5f40afa&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzI4MDE5ODI1OQ==&mid=2649452131&idx=1&sn=78361ee45a49a87a2db48f5b3e2f98c8&chksm=f3a3e37fc4d46a6971014e62d2ebae28ac8ae44fe8a131e7c4f57d5837fb4ea4d02eafc2e7ce&scene=21#wechat_redirect
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蝉⼤师是⼀款为全球应⽤程序提供⼤数据分析和分发渠道优化的产品。通过蝉⼤师获得包括苹果在内的多家

应⽤程序分发渠道合作，每天积累海量数据，分析并挖掘⽤户发现和获取 App 模式，从⽽指导 App 开发商推⼴⾃⼰的应⽤和

游戏，提⾼ROI。

我就知道你“在看”我


